REZIME RADA

Informacioni sistemi (u nastavku teksta: IT sistemi), kao nezaobilazan dio upravljačke informacione infrastrukture svakog privrednog subjekta ili organa uprave, služe za evidentiranje, obradu i pohranjivanje svakodnevnih i rutinskih poslovnih transakcija. Osim toga direktno utiču na to kako menadžeri odlučuju, planiraju i upravljaju njihovim zaposlenicima i vremenom, odnosno sve više oni utiču na poslovne odluke koji je potrebno donijeti često i pri tom posebno paziti da je odluka donesena na vrijeme.

 Rezultati koji se očekuju od IT sistema jesu tačne, pravovremene, precizne te krajnje pouzdane informacije, koje su svojim sadržajem i oblikom primjerene potrebama i zahtjevima menadžmenta. Ipak, automatizam odvijanja poslovnih procesa uz podršku IT sistema otvara pitanje adekvatnog načina upravljanja, kontrole, zaštite, pouzdanosti i sigurnosti ovih sistema, što nas dalje vodi ka pojmovima stalnih analiza i sveobuhvatne kontrole IT sistema. 
Oblast upravljanja informacionom sigurnošću, primarno je danas usmjeren na višedimenzijskom shvaćanju politike informacione sigurnosti. Stoga upravljanje informacionim tehnologijama integriše i institucionalizira dobru (najbolju) praksu u oblastima planiranja i organizovanja, sticanja i uvođenja, isporuke i podrške te monitoringa informacionih učinaka, kako bi se osigurala podrška upravljanju informacijama i pravilnoj implementaciji pridružene tehnologije ciljevima organizacije.
U radu je naglašeno da sigurnost IT sistema obuhvata primjenu mjera za zaštitu podataka koji su u obradi, ili su pohranjeni, ili je u toku njihov prijenos, od gubitka povjerljivosti, integritet i dostupnost, te radi sprječavanja gubitaka integriteta ili dostupnosti samih sistema. Osim toga svaki IT sistem potrebno je postupno i sistemski nadograđivati te kvalitetno upravljati i održavati kroz cijeli ''životni ciklus'', i to u svakoj svojoj fazi od inicijacije i idejnog projekta, preko razvoja, implementacije, korištenja pa sve do rashoda. Provedenim istraživanjem potvrđeno je da upravljanje sigurnošću IT sistema predstavlja dinamičan proces tokom cijelog ''životnog ciklusa'' sistema te se ona treba razmatrati kroz sve faze implementacije. U osnovi to je zapravo proces upravljanja rizikom koji se koristi za procjenu, nadgledanje, ukidanje, izbjegavanje, prijenos ili prihvaćanje rizika.

Izrazito važna komponenta upravljanja sigurnošću IT sistema jeste procjena kvalitete implementiranih mjera, a samim tim i kvalitete IT sistema. Stoga je neophodno pratiti rezultate sigurnosti, a ponekad i usklađivanje sa standardima radi kontinuiranog poboljšanja.
Uspješno obavljanje svih poslova na realizaciji upravljanja sigurnošću IT sistema nije moguće bez edukovanog osoblja iz oblasti informacione sigurnosti, što je jedan od ključnih faktora u realizaciji ovakvih projekata. Potrebno je uvesti i stalno razvijati formalne informatičke obrazovne programe, od osnovnog, preko srednjeg pa do visokog školstva te obrazovnih programa prilagođenih za državnu upravu. Pristup problemima informacijske sigurnosti mora biti integralni dio pristupa popularizaciji informatizacije i Interneta, odnosno informacijskog društva u cjelini.
