REZIME RADA

Razvoj poluvodičke elektronike omogućio je minijaturizaciju integriranih krugova, a ta minijaturizacija omogućila je izradu računalnih sistema na jednom integriranom krugu – čipu (engl. chip). Takvi minijaturni računalni sistemi iskorišteni su za izradu pametnih kartica (engl. Smart Card) čija je osnova malo mikroračunalo ugrađeno na plastičnu karticu. Kartice s magnetskom trakom bile su prvo značajnije poboljšanje (u tom obliku se i danas većinom koriste). Pojavom elektronike i mikroelektronike omogućena je izrada računala na malom silicijskom čipu, površine nekoliko kvadratnih milimetara, koji je moguće ugraditi na identifikacijsku karticu.

Prvi patent registrirao je Roland Moreno u Francuskoj 1974. godine. Komercijalno uvođenje pametnih kartica u Francuskom PTT-u 1984. godine, kao telefonskih kartica, označava početak njihove široke upotrebe.
Smart Card ili tzv. pametna kartica je plastična kartica veličine obične kreditne kartice, koja je prisutna u svakodnevnom životu, to su zapravo mala računala sa svim svojim potrebnim komponentama (sadrže CPU, RAM, ROM i EEPROM) i sve više neovisna o terminalu (host). Čip je upravo ono što ove kartice čini pametnima. Pametna kartica omogućuje spremanje korisničkih podataka, zaštitu spremljenih podataka od neovlaštenog pristupa, enkripciju i dekripciju poruka, te mogućnost korištenja različitih usluga pomoću jedne pametne kartice, kojoj njezina veličina omogućuje laku prenosivost. Sve ove osobine dovele su do široke upotrebe pametnih kartica i kao takve postale su predmet interesovanja i napada kriminalnih dijelova društva s ciljem sticanja koristi. Stoga je sigurnost pametne kartice veoma nezaobilazna komponenta u svijetu pametnih kartica.

Sigurnost pametne kartice obuhvaća četiri komponente. Prva komponenta je tijelo kartice. Tijelo kartice implementira mnoštvo sigurnosnih obilježja, ne samo strojno-čitljivih i time podvrgnutih kontroli stroja, već i vizualno-čitljivih i time podvrgnutih kontroli čovjeka. Naprimjer to su hologrami, reljefna obilježja, ultraljubičasti tekst, laserska graviranja, itd. Tehnike implementacije sigurnosnih obilježja zajedničke su za sve tipove kartica, nisu specifičnost pametnih kartica. Preostale komponente – hardver čipa, operativni sistem i aplikacija – štite podatke i programe kartičnog mikrokontrolera.

Postoji nekoliko različitih pristupa sistematskoj klasifikaciji napada na pametne kartice. U ovom radu su obrađena pitanja sigurnosti pametnih kartica, svi mogući tipovi napada i mehanizmi obrane su grupisani i formalno opisani u skladu sa svakom fazom životnog ciklusa kartice: u fazi razvoja, u fazi proizvodnje i u fazi korištenja pametne kartice. Napadi za vrijeme faze razvoja vezani su uz dizajn sistema, razvoj čipa, razvoj operativnog sistema i generaciju aplikacija. Termin “proizvodnja” se odnosi na sve procese od proizvodnje poluvodičkih tiskanih pločica do personalizacije kartica i slanja kartica do krajnjih korisnika. Korištenje kartice počinje kad nositelj kartice dobije dodijeljenu karticu.

U radu su posebno obrađeni slijedeći napadi i mehanizmi obrane u fazi razvoja pametne kartice: razvoj mikrokontrolera i razvoj operativnog sistema pametne kartice. 

Napadi u fazi proizvodnje kartičnog čipa ili pametnih kartica su tipično unutrašnji napadi zbog zatvorenosti proizvodne okoline. U ovoj fazi, zaštita je zasnovana na autentifikaciji u završnim koracima. 

Pristup pametnoj kartici napadač najlakše ostvaruje nakon što je ona izdana, prije nego u ostalim fazama životnog ciklusa kartice. Stoga je veća vjerojatnost napada u fazi korištenja pametne kartice. Napadi i mehanizmi obrane koji su obrađeni u radu  u fazi korištenja kartice su: napadi na fizičkoj razini (statička i dinamička analiza mikrokontrolera pametne kartice, manipulacija mikrokontrolera pametne kartice), napadi na logičkoj razini, zaštitni elementi operativnog sistema pametne kartice, zaštitni elementi aplikacije pametne kartice.

Da bi mogli procijeniti snagu i slabosti napada na pametne kartice važno je poznavati moguće tipove napadača, da li je to pojedinac (haker, unutrašnji napadač, zločinac) ili organizacija (akademska institucija, zločinačka organizacija). Ovu informaciju možemo iskoristiti za izradu odbrambene strategije i mehanizama.

Opasnosti i napadi kojima su izložene pametne kartice vrlo su skupi (cijena sistema za otkrivanje podataka obično uveliko nadmašuje cijenu sistema koji se želi kompromitovati) ili je potrebno puno vremena za otkrivanje povjerljivih informacija. Tehnologija pametnih kartica se razvija brže od tehnika napada na njih, i svaka nova generacija pametnih kartica obično popravlja sve sigurnosne mane prethodne generacije, što ujedno znači i otpornost na postojeće napade.

Moguća primjena pametnih kartica je vrlo široka. Pametna kartica se može upotrijebiti za pohranu svih osobnih identifikacijskih podataka kao i ostalih podataka svojstvenih samo korisniku kartice. Sve usluge kojima korisnik raspolaže biti će pohranjene na jednom mjestu – na jednoj pametnoj kartici. Osim pohranjivanja osobnih identifikacijskih podataka, moguće će biti pohraniti neke druge dokumente poput liječničkih recepata, vozačke dozvole, prijevoznih karata, sredstava plaćanja (za na primjer cestarinu, benzinske crpke, hotele), i slično. 

S ciljem uspješnog razvoja procesa elektroničkog poslovanja, osim sigurnosnih i tehnoloških pretpostavki elektroničkog poslovanja, nužno je ostvariti i unaprijediti i pravne, odnosno zakonske pretpostavke elektroničkog poslovanja.  U radu su navedene promjene koje će biti nužno uvesti u pravnom sistemu Bosne i Hercegovine, kao i struktura zakona i podzakonskih akata koje treba izraditi odnosno usvojiti ukoliko Bosna i Hercegovina želi postati članica Europske unije tj. mora izvršiti usklađivanje svojih propisa sa propisima Europske unije.
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