SADRŽAJ MAGISTARSKOG RADA

Rad je podjeljen u nekoliko zasebnih, ali međusobno povezanih cjelina. U poglavlju 1 (Web aplikacije i Web servisi-pojmovi i definicije) opisani su osnovni pojmovi web aplikacija i web servisa, kao i arhitektura, modeli i standardi vezani za web aplikacije i web servise.

U poglavljima 2 (Prijetnje Web aplikacijama) i 3 (Prijetnje Web servisima) prikazane su sve moguće prijetnje na web aplikacije i web servise. Opisani su načini iskorištavanja ranjivosti, kako bi sudionici u razvoju i održavanju web aplikacija i web servisa predvidjeli moguće napade i zaštitili sisteme na odgovarajuće načine.

Poglavljem 4 (Upravljanje sigurnošću Web aplikacija i Web servisa) predstavljeno je konkretno rješenje određenih sigurnosnih propusta web aplikacija i web servisa, sa opisima rješavanja istih. Opisan je ISO 27001 standard informatičke sigurnosti, tj. opisana su poglavlja ovog standarda koji se moraju ispuniti za implementaciju sigurnosnih sistema.

U poglavlju 5 (Aplikacija SQL injector) nalazi se detaljan opis rada aplikacije SQL injector, zajedno sa detaljnim algoritmima svih koraka prilikom korištenja ove aplikacije.

U poglavlju 6 (Testiranje Web aplikacija) prikazani su rezultati testiranja određenog broja web aplikacija državnih institucija na SQL ranjivost, korištenjem aplikacije SQL injector.

